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Marco Normativo

e Constitucion Politica de los Estados Unidos Mexicanos, articulo 6 y articulo
16 segundo parrafo.

e Ley General de Transparencia y Acceso a la Informacion Publica

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

e Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

e Guia para cumplir con los principios y deberes de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados
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I. Objetivo del Documento de Seguridad

El presente documento cuenta con los objetivos siguientes:

e Describir las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por la ASIPONA Puerto Chiapas, para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales.

e Detallar los mecanismos establecidos para supervisar y monitorear a las
instancias que realicen el tratamiento de datos personales en la ASIPONA
Puerto Chiapas.

e Evidencia el cumplimiento de los principios y deberes previstos para la
proteccion de datos personales en la Ley General, en lo particular, el deber de
seguridad.

Su comprension permitira que cualquier persona interesada:

e Conozca las medidas de seguridad técnicas, fisicas y administrativas
implementadas por las instancias que realizan el tratamiento de datos
personales.

e Advierta la forma en que deben ser ejecutados los mecanismos dispuestos
para la supervision y monitoreo de las instancias que realizan el tratamiento
de datos personales.

e Se informe de la manera en que la ASIPONA Puerto Chiapas documenta el
cumplimiento del deber de seguridad y con ello, como garantiza la
confidencialidad, integridad y disponibilidad de los datos personales.
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Il. Funcionesy obligaciones de las personas que traten datos personales

De conformidad con el articulo 3, fraccion XXIl y XXl y de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados, los servidores

publicos de la ASIPONA Puerto Chiapas que recaben, traten y resguarden datos personales
en el ejercicio de sus funciones y atribuciones respecto a la Unidad Administrativa a la que
se encuentren adscritos, observaran al menos, las medidas de seguridad fisicas y técnicas
siguientes:

Medidas de seguridad fisicas:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacion;

b) Prevenir el dafno o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electréonico que pueda
salir de la organizaciéon, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad,

Medidas de seguridad técnicas:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea
por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales;

Adicionalmente, los servidores publicos de la ASIPONA Puerto Chiapas, al tratar los datos
personales, observaran las siguientes funciones y obligaciones:
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Funciones:

e Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

e Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

e Llevar un registro de los servidores puUblicos que accedan a los datos personales y
llevar a cabo las acciones necesarias para que sea necesaria la autenticacion de los
usuarios.

e Mantener actualizada la relacion de usuarios que traten datos personales.

e En caso de que se presente algun incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar dicho incidente
a la Unidad de Transparencia y llevar el registro de los hechos.

Obligaciones:

e Llevar a cabo permanentemente las medidas de seguridad de caracter
administrativo, fisico y técnico necesarias para la proteccion de los datos personales,
evitando dano, pérdida, alteracion, destruccion o uso, acceso o tratamiento no
autorizado, asi como garantizando la confidencialidad, integridad y disponibilidad de
los mismos.

e Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

Derivado de lo anterior, el Comité de Transparencia como autoridad maxima en materia de
proteccion de datos personales, supervisard en coordinacion con la Subgerencia de
Informatica y el Area Coordinadora de Archivo, el cumplimiento de las medidas, controles y
acciones previstas en el presente documento de seguridad.
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lll. Analisis de riesgos.
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Medidas de seguridad generales.
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c) Medidas técnicas.
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Analisis de brecha
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V. Programa de trabajo para la implementacion de medidas de seguridad.
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VI. Mecanismos de monitoreo y revision de las medidas de seguridad
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VIl. Programa General de capacitacion.

El articulo 33, fraccion VI, de la Ley General dispone que, para establecer y mantener las
medidas de seguridad para la proteccion de los datos personales, el responsable debera
disenar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento que se efectle.

El numeral 64 de los Lineamientos Generales, sefala que se deberan disenar e implementar
programas a corto, mediano y largo plazo, que tengan por objeto capacitar a las personas
involucradas internas y externas en su organizacion, considerando sus roles y
responsabilidades asignadas para el tratamiento y seguridad de los datos personales y el
perfil de sus puestos.

Lo anterior, considerando lo siguiente:

I. Los requerimientos y actualizaciones del sistema de gestion.

Il. La legislacion vigente en materia de proteccion de datos personales y las mejores
practicas relacionadas con el tratamiento de éstos.

lll. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales.

IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personalesy para la implementacion de las medidas de seguridad.

En ese sentido, a propuesta de la Unidad de Transparencia, en coordinacion con la Enlace
de Capacitacion, el Comité debera aprobar anualmente el programa de capacitacion de
datos personales.
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VIIl. Glosario y Abreviaturas

ASIPONA Puerto Chiapas: Administracion del Sistema Portuario Nacional Puerto Chiapas,
S.A.deC.V.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, publicada en el Diario Oficial de la Federacidon el 26 de enero de 2017.

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico publicados en el Diario Oficial de la Federacion el 26 enero de 2018, ultima
adicion de 25 de noviembre de 2020.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona fisica es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién como puede ser
nombre, nUmero de identificacion, datos de localizacion, identificador en linea o uno o varios
elementos de la identidad fisica, fisioldgica, genética, psiquica, patrimonial, econdmica,
cultural o social de la personga;

Datos Personales Sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, informacidon biométrica, creencias religiosas, filosdficas y morales,
opiniones politicas y preferencia sexual;

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas sobre datos
personales o conjunto de datos personales, mediante procedimientos manuales o
automatizados relacionadas con la obtencidn, uso, registro, organizacién, estructuracion,
conservacion, elaboracidn, utilizacién, comunicacién, difusién, almacenamiento, posesion o
cualquier otra forma de habilitacion de acceso, cotejo, interconexion, manejo,
aprovechamiento, divulgacion, transferencia, supresion, destruccion o disposicion de datos
personales;

Medidas de Seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales y los sistemas
de datos personales;
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Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
de los datos mediante la cual se efectUa el tratamiento de los mismos;

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicion al
tratamiento de datos personales;

Disponibilidad. Propiedad de un activo para ser accesible y utilizable cuando lo requiera
una entidad autorizada.

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee;

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

Responsable. Persona de la estructura de la ASIPONA Puerto Chipas que decide sobre
el tratamiento de los datos personales bajo su resguardo.

Riesgo. Combinacién de la probabilidad de un evento y su consecuencia desfavorable.

Tratamiento: Cualquier operaciéon o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales, y

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacion Publica;

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informaciéon Publica.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos que
puede ser explotada por una o mas amenazas.
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