
   
 
 
 

 Edificio Operativo, Recinto Fiscal S/N, Colonia Puerto Madero, C.P. 30830, Puerto Madero, Municipio de Tapachula, 
Chiapas. Tel. (962) 62 868 41 al 43   www.puertochiapas.com.mx 

 

 
Esta Entidad desarrolla sus actividades en apego a una cultura anticorrupción, sus servidores públicos llevan a cabo sus funciones de acuerdo 
con lo que estipulan los Códigos de Ética y Conducta aplicables. Cualquier situación anómala, puedes denunciarla a través del correo del 
Órgano Interno de Control: oic@puertochiapas.com.mx https://alertadores.funcionpublica.gob.mx/                                                          
 Página 1 de 18 

 
 
 
 
 
 
 
 
 
 
 
 
 

DOCUMENTO 
DE SEGURIDAD 

PARA LA PROTECCIÓN DE 
DATOS PERSONALES 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://alertadores.funcionpublica.gob.mx/


   
 
 
 

 Edificio Operativo, Recinto Fiscal S/N, Colonia Puerto Madero, C.P. 30830, Puerto Madero, Municipio de Tapachula, 
Chiapas. Tel. (962) 62 868 41 al 43   www.puertochiapas.com.mx 

 

 
Esta Entidad desarrolla sus actividades en apego a una cultura anticorrupción, sus servidores públicos llevan a cabo sus funciones de acuerdo 
con lo que estipulan los Códigos de Ética y Conducta aplicables. Cualquier situación anómala, puedes denunciarla a través del correo del 
Órgano Interno de Control: oic@puertochiapas.com.mx https://alertadores.funcionpublica.gob.mx/                                                          
 Página 2 de 18 

 
 
 

ÍNDICE 
 

I. Objetivo del Documento de Seguridad 

II. Funciones y obligaciones de las personas que traten datos personales 

III. Análisis de Riesgo 

IV. Análisis de Brecha 

V. Plan de trabajo 

VI.  Mecanismos de monitoreo y revisión de las medidas de seguridad 

VII. Programa de Capacitación 

VIII. Glosario y abreviaturas. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

https://alertadores.funcionpublica.gob.mx/


   
 
 
 

 Edificio Operativo, Recinto Fiscal S/N, Colonia Puerto Madero, C.P. 30830, Puerto Madero, Municipio de Tapachula, 
Chiapas. Tel. (962) 62 868 41 al 43   www.puertochiapas.com.mx 

 

 
Esta Entidad desarrolla sus actividades en apego a una cultura anticorrupción, sus servidores públicos llevan a cabo sus funciones de acuerdo 
con lo que estipulan los Códigos de Ética y Conducta aplicables. Cualquier situación anómala, puedes denunciarla a través del correo del 
Órgano Interno de Control: oic@puertochiapas.com.mx https://alertadores.funcionpublica.gob.mx/                                                          
 Página 3 de 18 

 
Marco Normativo 

 
 Constitución Política de los Estados Unidos Mexicanos, artículo 6 y artículo 

16 segundo párrafo. 

 Ley General de Transparencia y Acceso a la Información Pública 

 Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados. 

 Lineamientos Generales de Protección de Datos Personales para el Sector 
Público. 

 Guía para cumplir con los principios y deberes de la Ley General de 
Protección de Datos Personales en Posesión de Sujetos Obligados 
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I. Objetivo del Documento de Seguridad 

 
 
El presente documento cuenta con los objetivos siguientes: 
 

 Describir las medidas de seguridad técnicas, físicas y administrativas 
adoptadas por la ASIPONA Puerto Chiapas, para garantizar la confidencialidad, 
integridad y disponibilidad de los datos personales. 

 Detallar los mecanismos establecidos para supervisar y monitorear a las 
instancias que realicen el tratamiento de datos personales en la ASIPONA 
Puerto Chiapas. 

 Evidencia el cumplimiento de los principios y deberes previstos para la 
protección de datos personales en la Ley General, en lo particular, el deber de 
seguridad. 

 
 

Su comprensión permitirá que cualquier persona interesada: 
 

 Conozca las medidas de seguridad técnicas, físicas y administrativas 
implementadas por las instancias que realizan el tratamiento de datos 
personales. 

 Advierta la forma en que deben ser ejecutados los mecanismos dispuestos 
para la supervisión y monitoreo de las instancias que realizan el tratamiento 
de datos personales. 

 Se informe de la manera en que la ASIPONA Puerto Chiapas documenta el 
cumplimiento del deber de seguridad y con ello, como garantiza la 
confidencialidad, integridad y disponibilidad de los datos personales. 
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II. Funciones y obligaciones de las personas que traten datos personales 

 

De conformidad con el artículo 3, fracción XXII y XXIII y de la Ley General de Protección de 
Datos Personales en Posesión de Sujetos Obligados, los servidores 
públicos de la ASIPONA Puerto Chiapas que recaben, traten y resguarden datos personales 
en el ejercicio de sus funciones y atribuciones respecto a la Unidad Administrativa a la que 
se encuentren adscritos, observarán al menos, las medidas de seguridad físicas y técnicas 
siguientes: 
 
Medidas de seguridad físicas: 
 
a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, 
áreas críticas, recursos e información;  
b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, 
recursos e información; 
c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda 
salir de la organización, y  
d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento 
eficaz, que asegure su disponibilidad e integridad; 
 
Medidas de seguridad técnicas: 
 
a) Prevenir que el acceso a las bases de datos o a la información, así como a los recursos, sea 
por usuarios identificados y autorizados; 
b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que 
requiere con motivo de sus funciones; 
c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y 
mantenimiento del software y hardware, y 
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos 
informáticos en el tratamiento de datos personales; 
 
Adicionalmente, los servidores públicos de la ASIPONA Puerto Chiapas, al tratar los datos 
personales, observarán las siguientes funciones y obligaciones:  
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Funciones: 
 

 Resguardar los datos personales a los que tengan acceso en el ejercicio de sus 
atribuciones. 

 Verificar que el inventario de datos personales y de los sistemas de tratamiento de los 
mismos, a los que tienen acceso, se encuentren actualizados. 

 Llevar un registro de los servidores públicos que accedan a los datos personales y 
llevar a cabo las acciones necesarias para que sea necesaria la autenticación de los 
usuarios. 

 Mantener actualizada la relación de usuarios que traten datos personales. 
 En caso de que se presente algún incidente de vulneración de seguridad de los datos 

personales y/o de los sistemas de tratamiento de los mismos, informar dicho incidente 
a la Unidad de Transparencia y llevar el registro de los hechos. 

 
Obligaciones:  
 

 Llevar a cabo permanentemente las medidas de seguridad de carácter 
administrativo, físico y técnico necesarias para la protección de los datos personales, 
evitando daño, pérdida, alteración, destrucción o uso, acceso o tratamiento no 
autorizado, así como garantizando la confidencialidad, integridad y disponibilidad de 
los mismos.  

 
 Atender los mecanismos para asegurar que los datos personales a los que tengan 

acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.  
 
Derivado de lo anterior, el Comité de Transparencia como autoridad máxima en materia de 
protección de datos personales, supervisará en coordinación con la Subgerencia de 
Informática y el Área Coordinadora de Archivo, el cumplimiento de las medidas, controles y 
acciones previstas en el presente documento de seguridad. 
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III. Análisis de riesgos. 

 
Con base en la LGPDPPSO, la valoración de los riesgos de los datos personales forma parte 
de los elementos mínimos que debe contener el instrumento que describe y da cuenta, en 
lo general, sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas 
(Documento de seguridad), en este caso, por la ASIPONA Puerto Chiapas, con el propósito 
de garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su 
posesión. 
 
Los datos personales a los que los servidores públicos de la ASIPONA Puerto Chiapas tienen 
acceso en el ejercicio de sus atribuciones, se resguardan de manera física y electrónica, 
según las necesidades de la actividad para la cual se lleva a cabo su tratamiento.  
Tanto para la protección de datos personales, como para los datos personales sensibles, 
determinados junto con su ciclo de vida por las Unidades Administrativas en el “Inventario 
de Datos Personales y de los Sistemas de Tratamiento” la ASIPONA Puerto Chiapas observa 
el máximo nivel de protección; es decir, sin discriminarlos por su valor o ciclo de vida,  pues 
su vulneración podría tener como consecuencia negativa para los titulares de los datos 
personales la divulgación o incluso un daño en su esfera más íntima, daño moral  o 
patrimonial, entre otros, siendo que el valor de los datos personales en la actualidad cobra 
cada día mayor relevancia por las  implicaciones e información vinculados a ellos. En este 
sentido, tanto los sistemas electrónicos como los medios a través de los cuales se resguardan 
de manera física los datos personales presentan diferentes particularidades en razón de las 
características de cada uno de ellos. Por lo que hace a los datos personales que se 
resguardan de manera física, los riesgos existentes son la pérdida o uso indebido de la 
información, deterioro negligente, así como su destrucción; por ello, la ASIPONA Puerto 
Chiapas cuenta con un área soporte encargada de ejecutar acciones para garantizar la 
seguridad de la información, manteniendo en un mínimo su exposición, pues únicamente 
pueden acceder a ellos los servidores públicos facultados para su uso.  
Por su parte, los datos personales contenidos en un sistema electrónico presentan riesgos 
por su propia naturaleza como lo son el uso indebido de la información, la falla en los equipos 
electrónicos o en los sistemas; por ello, la ASIPONA Puerto Chiapas cuenta con un área 
soporte encargada de ejecutar acciones para garantizar la seguridad de la información, 
manteniendo en un mínimo su exposición, pues únicamente pueden acceder a ellos los 
servidores públicos facultados y previa acreditación de su personalidad a través de medios 
electrónicos para su uso. 
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 Medidas de seguridad generales. 
 
Las medidas generales de seguridad administrativas, físicas y técnicas con las que 
actualmente cuenta la ASIPONA Puerto Chiapas para mantener la confidencialidad e 
integralidad de la información, así como para proteger los datos personales contra daño, 
pérdida, destrucción o alteración, así como evitar el uso, acceso o tratamiento no autorizado, 
e impedir la divulgación no autorizada, son las siguientes: 
 

a) Medidas administrativas. 

 
1. Adopción de un esquema de capacitación permanente en materia de la Ley General de 
Protección de Datos Personales en posesión de Sujetos Obligados (LGPDPPSO), Virtual. 
2. Implementación de formatos de entrada y salida de préstamo de documentos por parte 
del área encargada del archivo. 
3. Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la atención 
de los expedientes técnicos. 
4. Mecanismos de control desarrollados conforme a lo establecido en los lineamientos del 
Sistema de Gestión de Documentos institucional. 
5. Suscripción de una carta responsiva por parte de los usuarios o personal con acceso a 
sistemas de datos personales, acerca del deber de confidencialidad. 
6. Reportar al superior jerárquico los incidentes detectados respecto de pérdida o alteración 
de cualquier documento que contengan datos personales. 
 

b) Medidas físicas. 

 
1. Resguardo de documentos e información en archivos físicos de trámite y concentración. 
2. Disponer de la instalación de chapas con llave para mantener control de acceso de 
personas a espacios de resguardo de información. 
3. Limitar el número de personas con acceso a archivos físicos. 
4. Realizar el registro de personas con acceso a espacios físicos en los que se resguarda 
información con datos personales. 
5. Procurar suscribir responsivas de confidencialidad con el personal que trata datos 
personales. 
6. Designación de personal con acceso controlado a espacios de resguardo físico de 
expedientes y documentos con datos personales. 
7. Resguardo de llaves en oficinas de acceso restringido. 
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c) Medidas técnicas. 

 
1. Utilizar claves de usuario y contraseñas de manera personal, y evitar compartirlas, 
prestarlas o registradas a la vista de otras personas. 
2. Establecer y utilizar contraseñas robustas, es decir, de al menos ocho caracteres 
alfanuméricos y especiales, evitando que sean iguales al nombre del usuario, o cualquier 
otro nombre de personas, considerando que éstas sean fáciles de recordar y difíciles de 
adivinar o descifrar por un tercero, a fin de salvaguardar la información y datos personales a 
los que se tenga acceso. 
3. Notificar de manera inmediata al Jefe del Departamento de Informática los casos en los 
que los usuarios identifiquen o consideren que sus claves de usuario y/o contraseñas han 
sido utilizadas por un tercero. 
4. Utilizar el correo electrónico para fines relacionados con las actividades laborales, evitando 
remitir datos personales. 
5. Mantener los documentos electrónicos y físicos en lugares seguros, bajo llave, dentro de 
cajones cerrados, o bajo la protección de alguna contraseña, a fin de promover la restricción 
a los datos personales que pudieran contener. 
6. No difundir, transmitir o compartir documentos electrónicos ni físicos que contengan 
datos personales, a fin de garantizar que estos no sean divulgados de manera no autorizada. 
7. Evitar dejar u olvidar los documentos físicos que contengan datos personales en los 
equipos de impresión, así como evitar su impresión, escaneo y fotocopiado si no es 
realmente requerido para las actividades laborales. 
8. Evitar el acceso a los sistemas de información de tratamiento de datos personales, bajo el 
precepto del mínimo privilegio; es decir, únicamente al personal que por sus funciones y 
facultades laborales los requiera, a fin de mantener una adecuada segregación de funciones, 
restricción de acceso y tratamiento de esos datos. 
9. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de cómputo los 
documentos o archivos electrónicos que nos son necesarios para el desarrollo de funciones. 
10. Notificar las bajas de accesos a los sistemas de información o de tratamiento de datos 
personales, con oportunidad, para restringir el acceso a dichos datos por personal no 
autorizado. 
 
Adicionalmente, como parte de la política de seguridad técnica, el Departamento de 
Informática implementa los siguientes controles: 
 

 Deshabilitación de cuentas de personal que causa baja. 
 Acceso controlado. 
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IV. Análisis de brecha 

 
Las medidas de seguridad existentes y efectivas para la protección de datos personales con 
las que actualmente cuenta la ASIPONA Puerto Chiapas, son las siguientes:  
 
1. Medidas de seguridad: La información que contiene datos personales se resguarda en 
una ubicación que cuenta con diversas medidas de seguridad como cámaras de seguridad, 
archiveros específicos para su resguardo y uso de cerraduras para su acceso.  
 
2. Medidas de control: Medidas de carácter administrativo encaminadas a contar con un 
registro físico de los servidores públicos que tienen acceso a datos personales, así como de 
los datos personales contenidos en los documentos.  
 
3. Medidas legales: Cuando se lleva a cabo la transferencia de datos personales entre sujetos 
obligados o entre servidores públicos de la ASIPONA Puerto Chiapas, se realiza el 
apercibimiento en cuanto al trato que se le deberá dar a los mismos, en los términos de la 
legislación vigente en la materia.  
 
4. Medidas cibernéticas: El área de Tecnologías de la Información cuenta con atribuciones 
para establecer normas y lineamientos e implementar esquemas de seguridad para la 
infraestructura de tecnología de la información, comunicaciones y sistemas que permitan 
garantizar conexiones seguras, tanto al exterior como al interior de la ASIPONA Puerto 
Chiapas.  
 
A efecto de fijar la brecha entre las medidas de seguridad con las que cuenta La ASIPONA 
Puerto Chiapas y las faltantes y/o nuevas por implementar, se han identificado las siguientes:  
 
1. Implementar en los siguientes planes de capacitación de personal, nuevos cursos o 
programas enfocados a la protección de datos personales.  
 
2. Designar a un responsable para la rendición de cuentas de la gestión de los datos 
personales, de modo que tanto el cumplimiento de la legislación en protección de datos 
personales, como la política de gestión y seguridad de datos personales, puedan ser 
demostrados.  
 
3. El responsable designado para la protección de datos personales, deberá estar a cargo del 
cumplimiento de la política de protección de datos personales de manera cotidiana.  
 
4. Implementar mecanismos o programas tecnológicos novedosos para garantizar las 
amenazas que se presenten en materia de ciberseguridad en el futuro.  
 
5. Se deben designar deberes y obligaciones respecto a los servidores públicos que 
intervengan en el uso y protección de datos personales.  
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V. Programa de trabajo para la implementación de medidas de seguridad. 

 
Conforme al análisis de brecha, existen algunas medidas de seguridad que se requiere 
implementar, por lo que a continuación se presentan las actividades generales que se 
planea realizar: 
 

 Celebración de reuniones de trabajo con unidades administrativas a efecto identificar 
alternativas de solución técnicas, físicas y administrativas a desarrollar en el mediano 
y largo plazo. 

 Promover un sistema de gestión y administración de datos personales que permita 
centralizar mediante la identificación de datos por categorías, asociando los diversos 
tratamientos y procesos a las políticas de seguridad que resultan aplicables a cada 
caso, conforme a los estándares y mejores prácticas en la materia. 

 Implementar mecanismos de divulgación y conocimiento de las políticas generales 
de seguridad y, verificar de manera continua su cumplimiento. 

 Fortalecer los mecanismos de control de documentos e información en las distintas 
unidades administrativas, a efecto de evitar posibles vulneraciones. 

  
 

Acciones 
 

Temporalidad 
 

Responsable 
 

Descripción 
 

 
Medidas cotidianas de Protección de datos personales 

 
Gestión de datos 
personales 

Permanente Usuario de los 
datos personales 

Se respetarán las medidas 
implementadas para el 
mantenimiento de los 
diferentes controles 
establecidos para 
salvaguardar los datos 
personales relacionados 
durante su tratamiento. 
 

Prevención del 
mal 
uso de activos 
informáticos 

Permanente Tecnologías 
de la 
Información 

Se deben tener mecanismos 
contra el uso de activos para 
propósitos no autorizados, 
como son los sistemas 
electrónicos, la utilización de 
bloqueos en caso de que 
usuarios no autorizados 
traten de acceder a módulos 
que no tienen permitido. 
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Cumplimiento Legal 

 
Identificación de 
legislación 
aplicable 

Al momento de 
iniciar el 
tratamiento de 
datos personales 

Usuario de los 
datos personales 
con auxilio de ser 
necesario de la 
Secretaría 
Adjunta 
Jurídica 

Se identificarán los deberes y 
responsabilidades para 
cumplir con los 
requerimientos legales 
relacionados con la 
protección de datos 
personales. 
 

Actualización de 
registro de 
usuarios 

Cada que se 
lleven a cabo 
modificaciones 

Encargado del 
registro de 

Se deben mantener 
actualizados los registros de 
los usuarios de datos 
personales. 
 

 
Acciones 

 
Temporalidad 

 
Responsable 

 
Descripción 

 
                       Cada Unidad 

                       Administrativa             
Comunicación 
permanente al 
momento de 
llevar 
a cabo 
transferencia de 
datos personales 

Al momento de 
que se lleve a 
cabo la 
transferencia de 
datos personales 

Los servidores 
públicos que 
realicen la 
transferencia 

Cuando se lleva a cabo la 
transferencia de datos 
personales entre sujetos 
obligados o entre servidores 
públicos de la ASIPONA 
Puerto Chiapas, se realizará el 
apercibimiento en cuanto al 
trato que se le deberá dar a 
los mismos, en los términos 
de la legislación vigente en la 
materia. 

 
Recomendaciones 
en materia de 
seguridad de la 
información 

 
Al momento de 
identificarlas 

 
Personal de la 
Unidad de 
Transparencia 

 
Cuando sea adecuado, 
obtener el consejo y 
recomendaciones de un 
especialista en protección de 
datos y seguridad de la 
información. 

Acompañamiento Al momento de 
que acontezca 
una 
contingencia 

Personal adscrito 
a la Unidad de 
Transparencia 
 

Se llevará a cabo el 
acompañamiento y asesoría 
del personal adscrito a la 
Unidad de 
Transparencia al momento 
de llevar a cabo las acciones 
apropiadas en caso de un 
incidente o vulneración de 
seguridad. 
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Estructura Organizacional 

 
Designación de 
deberes en 
seguridad y 
protección de 
datos personales 

Al momento de 
identificarlas 

Titulares de las 
Unidades 
Administrativas 

Se deben designar deberes y 
obligaciones respecto a los 
servidores públicos que 
intervengan en el uso y 
protección de datos 
personales. 

Contratos con 
proveedores 

Permanente Área 
contratante 

En la elaboración de los 
contratos con proveedores, 
revisar las cláusulas 
referentes a los 
requerimientos de seguridad 
y de tratamiento de datos 
personales para verificar 

 
Acciones 

 
Temporalidad 

 
Responsable 

 
Descripción 

 
                                                                                                                      Su correspondencia con los   
                                                                                                                  Requerimientos de la Entidad 

 
Seguridad del personal 

 
Capacitación Anualmente Unidad de 

Transparencia 
Los servidores públicos de la 
Unidad de Transparencia 
privilegiarán la asesoría en 
materia de datos personales 
para los servidores públicos 
de la ASIPONA Puerto 
Chiapas, incluyéndolos en su 
plan anual de capacitación 

Resguardo de la 
documentación 

Permanente Usuario de los 
datos 
personales 

Cualquier documento o 
activo de información crítico 
debe estar resguardado, 
fuera de la vista, cuando éste 
no sea atendido. 
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VI. Mecanismos de monitoreo y revisión de las medidas de seguridad 

En el presente documento de seguridad para la protección de datos personales, se detallan 
las acciones que establecen el mantenimiento de las medidas de seguridad en las cuales de 
manera general se destaca que el objeto de las mismas es la protección de los datos 
personales. Para ello, con la finalidad de mantener un monitoreo y revisión de las medidas 
de seguridad, se llevarán a cabo de manera permanente las acciones siguientes:  

1. La Unidad de Transparencia llevará un monitoreo del cumplimiento por parte de los 
servidores públicos que intervengan en las actividades detalladas en el Plan de Trabajo del 
presente documento.  

2. Se mantendrá actualizado el inventario de datos personales y de los sistemas de 
tratamiento de los mismos. 

3. Para garantizar el cumplimiento de las políticas en materia de protección de datos 
personales establecidas en el presente documento de seguridad, el mismo se publicará en 
el apartado de “protección de datos personales” de la Entidad y se difundirá por medios 
electrónicos con el personal. 

4. Se llevarán a cabo diversas medidas de seguridad físicas para proteger el entorno físico de 
los datos personales y de los recursos involucrados en su tratamiento mediante las 
siguientes actividades: 

 Prevenir el acceso no autorizado al perímetro del lugar en que se resguarden los datos 
personales en sus instalaciones físicas; 

 Prevenir el daño o interferencia a las instalaciones físicas, recursos e información; 
 Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico, que 

pueda salir de las instalaciones de la organización; y 
 Proveer a los equipos que contienen o almacenan datos personales de un 

mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad. 
 

5. En relación con el monitoreo de la seguridad se observará lo dispuesto en el artículo 63 de 
los Lineamientos Generales de Protección de Datos Personales para el Sector Público, el cual 
establece que el responsable deberá evaluar y medir los resultados de las políticas, planes, 
procesos y procedimientos implementados en materia de seguridad y tratamiento de los 
datos personales, a fin de verificar el cumplimiento de los objetivos propuestos y, en su caso, 
implementar mejoras de manera continua.  
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En este sentido, las acciones a monitorear son las siguientes: 

 

 Las modificaciones necesarias a los activos, como podría ser el cambio o migración 
tecnológica entre otras; 

 Las nuevas amenazas que podrían estar activadas dentro y fuera de la organización y 
que no han sido valoradas; 

 La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por 
las amenazas correspondientes; 

 Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas 
nuevas pasadas que vuelvan a surgir; 

 El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y 
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo. 
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VII. Programa General de capacitación. 
 
El artículo 33, fracción VIII, de la Ley General dispone que, para establecer y mantener las 
medidas de seguridad para la protección de los datos personales, el responsable deberá 
diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, 
dependiendo de sus roles y responsabilidades respecto del tratamiento que se efectúe.  
 
El numeral 64 de los Lineamientos Generales, señala que se deberán diseñar e implementar 
programas a corto, mediano y largo plazo, que tengan por objeto capacitar a las personas 
involucradas internas y externas en su organización, considerando sus roles y 
responsabilidades asignadas para el tratamiento y seguridad de los datos personales y el 
perfil de sus puestos.  
 
Lo anterior, considerando lo siguiente: 
 
I. Los requerimientos y actualizaciones del sistema de gestión. 
II. La legislación vigente en materia de protección de datos personales y las mejores 
prácticas relacionadas con el tratamiento de éstos. 
III. Las consecuencias del incumplimiento de los requerimientos legales o requisitos 
organizacionales. 
IV. Las herramientas tecnológicas relacionadas o utilizadas para el tratamiento de los datos 
personales y para la implementación de las medidas de seguridad.  
 
En ese sentido, a propuesta de la Unidad de Transparencia, en coordinación con la Enlace 
de Capacitación, el Comité deberá aprobar anualmente el programa de capacitación de 
datos personales. 
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VIII. Glosario y Abreviaturas 
 

ASIPONA Puerto Chiapas: Administración del Sistema Portuario Nacional Puerto Chiapas, 
S.A. de C.V. 

INAI: Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales. 

Ley General: Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados, publicada en el Diario Oficial de la Federación el 26 de enero de 2017. 
 
Lineamientos Generales: Lineamientos Generales de Protección de Datos Personales para 
el Sector Publico publicados en el Diario Oficial de la Federación el 26 enero de 2018, última 
adición de 25 de noviembre de 2020. 
 
Datos personales: Cualquier información concerniente a una persona física identificada o 
identificable. Se considera que una persona física es identificable cuando su identidad pueda 
determinarse directa o indirectamente a través de cualquier información como puede ser 
nombre, número de identificación, datos de localización, identificador en línea o uno o varios 
elementos de la identidad física, fisiológica, genética, psíquica, patrimonial, económica, 
cultural o social de la persona; 

Datos Personales Sensibles: Aquellos que se refieran a la esfera más íntima de su titular, o 
cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para 
éste. De manera enunciativa más no limitativa, se consideran sensibles los datos personales 
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, 
información genética, información biométrica, creencias religiosas, filosóficas y morales, 
opiniones políticas y preferencia sexual; 

Tratamiento: Cualquier operación o conjunto de operaciones efectuadas sobre datos 
personales o conjunto de datos personales, mediante procedimientos manuales o 
automatizados relacionadas con la obtención, uso, registro, organización, estructuración, 
conservación, elaboración, utilización, comunicación, difusión, almacenamiento, posesión o 
cualquier otra forma de habilitación de acceso, cotejo, interconexión, manejo, 
aprovechamiento, divulgación, transferencia, supresión, destrucción o disposición de datos 
personales; 

Medidas de Seguridad: Conjunto de acciones, actividades, controles o mecanismos 
administrativos, técnicos y físicos que permitan proteger los datos personales y los sistemas 
de datos personales; 
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Consentimiento: Manifestación de la voluntad libre, específica e informada del titular 
de los datos mediante la cual se efectúa el tratamiento de los mismos; 

Derechos ARCO: Los derechos de acceso, rectificación, cancelación y oposición al 
tratamiento de datos personales;  
 
Disponibilidad. Propiedad de un activo para ser accesible y utilizable cuando lo requiera 
una entidad autorizada.  
 
Documento de seguridad: Instrumento que describe y da cuenta de manera general 
sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el 
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos 
personales que posee; 

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos 
administrativos, técnicos y físicos que permitan proteger los datos personales; 

Responsable. Persona de la estructura de la ASIPONA Puerto Chipas que decide sobre 
el tratamiento de los datos personales bajo su resguardo. 

Riesgo. Combinación de la probabilidad de un evento y su consecuencia desfavorable. 

Tratamiento: Cualquier operación o conjunto de operaciones efectuadas mediante 
procedimientos manuales o automatizados aplicados a los datos personales, 
relacionadas con la obtención, uso, registro, organización, conservación, elaboración, 
utilización, comunicación, difusión, almacenamiento, posesión, acceso, manejo, 
aprovechamiento, divulgación, transferencia o disposición de datos personales, y 

Comité de Transparencia: Instancia a la que hace referencia el artículo 43 de la Ley 
General de Transparencia y Acceso a la Información Pública; 

Unidad de Transparencia: Instancia a la que hace referencia el artículo 45 de la Ley 
General de Transparencia y Acceso a la Información Pública. 

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos que 
puede ser explotada por una o más amenazas. 
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